11/12/26, 10:54 AM ID215125 - Entfernen des Dienstes HRMobileConnectivityClient

Entfernen des Dienstes HRMobileConnectivityClient

Sachverhalt

Im Rahmen einer sicherheitstechnischen Uberpriifung wurde festgestellt, dass auf bestimmten Systemen mit installiertem "HR Service" noch
Komponenten des HRMobileConnectivityClient vorhanden sein kénnen.

Die darin enthaltene Version der Komponente node.exe ist von einer bekannt gewordenen Sicherheitsliicke betroffen.

Reine Client-Installationen sind nicht betroffen. Betroffen sein kdnnen ausschlieRlich Systeme, auf denen der "HR Service" installiert ist.

Die Sicherheit unserer Kunden und ihrer Daten hat fiir uns oberste Prioritat. Daher nehmen wir bekannt gewordene Sicherheitsrisiken sehr ernst und
ergreifen die notwendigen MaRnahmen, um potenzielle Risiken schnellstmdglich zu beheben. Die Bereinigung erfolgt automatisch mit der

kommenden Version.

Sie kdnnen die Bereinigung bereits jetzt manuell durchfiihren.

Vorgehen zum manuellen Entfernen

1. Windows-Dienst HRMobileConnectivityClient stoppen.
Entweder iiber die Dienste-Verwaltung in der Windows-Systemsteuerung

Dhenste

Datei  Aktion  Ansicht

', Erweitert A Standard J,-".

Dienst "HRMaobileConnectivityClient™ auf “Lokaler Computer™ beenden

Automa...

= = i He man
Dienste (Lokal) Dienste (Lokal)
HRMobileConnectivityClient Narne Beschreibung Status Starttyp Anmelden als
8 )} Wird au.. Automa.. Lokales Systemn
Den Dienst £ s N s
- 2’} Wird au... Automa. Lokales Systerm
Den Diens - -
Den Dienst p ) = . Wird Automa... Lokales System

... Manuell.. Lokales Systern

% Beenden My Manuell.. Lokales Systern

: i Manuell... Lokales System
Manuell... Lokaler Dienst

5 Maus starten Manuell.. Lokales Systemn

Manu Lokales Systemn

Alle Aufgaben » .. Manuell.. Lokales System

t P Manuell.. Lokales System

L4 Manuell... Lokales System

s, Eigenschaften Manuell... Lokales System

W Automa.. Lokales System

Hilfe Manuell  Lokales Systemn

Lokales Systemn
Lokales Systemn
Lokales Systern

Manuell Lokales Systern
Deaktivi... Lokales System
Automa... Lokales Systemn

Oder liber die Kommandozeile als Administrator:
sc stop HRMobileConnectivityClient

stop HRMobileConnectivit

2. Dienst deregistrieren bzw. aus der Windows-Dienstverwaltung entfernen.
sc delete HRMobileConnectivityClient

delete HRMobileConnect
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3. Verzeichnis c:\Program Files (x86)\Sage\MobileConnectivity\ einschlieRlich der darin enthaltenen Dateien vollstandig entfernen.

sage X +
«— ™ ] J > DieserPC > Windows(C) > Programme (x86) > Sage >
@ Neu e 1] @D ] Tl sortieren = Anzeigen ass
~
MName NI ey
g Abrechnungsautomatisierun
M Desktop 3 £ Sie missen Administratorberechtigungen angeben, um diesen Ordner zu
i laschen.
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1 Dokumente Mitarbeiterportal MobileConnectivity
= —al . .
e T Erstelldatum: 18.03.2026 16:45
PN Bilder
Personalwirtschaft - :
5 Musik Uberspringen Abbrechen
Videos
a Mehr Details
temp

5Elemente 1 Element ausgewshlt

Diese Vorgehensweise entspricht der fiir das Update vorgesehenen technischen Bereinigung.

Sage durchsuchen

Wir empfehlen, die manuelle Bereinigung zeitnah durch einen entsprechend berechtigten Administrator und unter Beachtung der in lhrem
Unternehmen geltenden Sicherungs- und Administrationsprozesse durchfiihren zu lassen.

Alternativ kann nach Veroffentlichung der auf 2026.4 folgenden Version die Bereinigung durch Einspielen des entsprechenden Updates erfolgen.

HINWEIS:

Bei dem beschriebenen Sachverhalt handelt es sich um einen Standardfall. Wenn Ihre Anfrage tiber den Standard hinausgeht, erstellen Sie bitte ein

Supportticket mit aussagekraftigen Bildschirmausdrucken und einer ausfiihrlichen Dokumentation.
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